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OZET : Bu makalede kullanimi1 hizla yayginlasan elektronik imza igin gerekli olan elektronik sertifikanin tanimi
yapilmig, hangi amaclarla kullanildigi, sertifikayla atilan bir imzanin gegerli sayilabilmesi igin, sertifika
gegerlilik kontroliiniin nasil yapildigi kisaca acgiklanmigtir.Ayrica sertifika gegerlilik kontrolii sirasinda ,
sertifikanin iptal durumunu 6grenmek icin kullamlan Sertifika Iptal Listesi (SIL / CRL — Certificate Revocation List) Ve
Cevrim Ici Sertifika Durum Protokolleri( CiSDuP / OCSP - Online Certificate Status Protocol ) anlatilmus, aralarindaki
farklardan bahsedilmis ve kontrol sirasinda ortaya ¢ikabilecek gilivenlik agiklari ve hatalar anlatilarak
almabilecek 6nlemler ve ¢oziim yollar1 agiklanmustir.
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PREVENTION AND CORRECTION OF PROBLEMS DURING CERTIFICATE
VALIDATION

ABSTRACT : In this paper, I briefly describe digital certificate which is one of the key enablers for electronic
signature. Furthermore, the usage areas of digital certificate and certificate validation process is explained. CRL
(Certificate Revocation List) that lists the revoced certificates and OCSP (Online Certificate Status Protocol) is described in
detail including the core differences between them, problems that may occur during validation process and
solutions to prevent and correct those problems.
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Giris olmadigi, iptal edilip edilmediginin kontrol
edilmesi gerekmektedir.Sertifikanin gegerliligi o an

Elektronik sertifika; e-imza kanunundaki
tarifiyle[1]; Imza sahibinin imza dogrulama verisini
ve kimlik bilgilerini birbirine baglayan elektronik
kayittir. Baska bir deyisle ; niifus ciizdani, ehliyet
gibi  kisinin  elektronik  ortamda  kendisini
ispatlamasi i¢in kullanilan elektronik dosyalardir.
Elektronik Sertifika igerisinde biri agik digeri de
gizli olmak tiizere iki ¢esit anahtar bulunur. Gizli
anahtar, Gizli anahtarli kriptografide kullanilan
anahtardir. A¢ik  anahtar ise, Acik anahtarli
kriptografide kullanilan, herkesin erigsimine ve
kullanimina acgik olan anahtardir. Gizli olan
anahtarla matematiksel baglantisi vardir..[2]

Acik anahtar, gizli anahtarla atilan imzay1 kontrol
etmek, gizli anahtarla yapilan sifrelemeyi ¢6zmek,
ya da sadece gizli anahtarin ¢ozebilecegi sekilde
metnin gifrelenmesi i¢in kullanilir. [2]

Elektronik sertifika ile atilan imzanin gegerli
sayilabilmesi igin belirli kriterlere gore gecerli olup

icin kontrol edilebilecegi gibi gegmis bir zaman igin
de kontrol yapilabilir.

Sertifika Gecerlilik Kontrol Siireci

Bir sertifikanin gegerliliginin kontrol edilmesi uzun
ve kritik bir siiregtir. Bu siire¢ igerisindeki bir hata
geri doniilmez sonuglara yol agabilir. Ornegin, iptal
edilmis bir sertifika ile atilan bir imza gegerli
olmayan bir verinin gegerli sayilmasi demektir
Sertifika gegerlilik kontroli, elektronik sertifikayla
ilgili her islem sirasinda yapilmalidir, c¢linki
sertifika her an iptal edilebilir, siiresi dolabilir ya da
yerine yeni sertifika tiretilebilir. Gegerlilik kontrol
stireci igerisinde sadece sertifikanin kendisi degil,
sertifikay1 veren Elektronik Sertifika Hizmet
Saglayicisi1 (ESHS) sertifikalarmin da gecerliligi
kontrol edilmelidir. Bir sertifikanin  gegerli
olabilmesi i¢in:
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Sertifikanin baglangi¢ ve bitig tarihleri arasinda
olmas1 gerekmektedir.

Sertifika gilivenilir koéklerden iretilmelidir.
Eger en iist kok degil ise , sertifikay: {ireten
koklerin(ESHSlerin sertifikalarinin ) bulunmasi
ve bu kok sertifikalarin da gegerliliklerinin ve
imzalariin gegerliligi kontrol edilmelidir.
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Sekil 1 — Sertifika gecerlilik kontrol siireci

Sertifika iptal edilmis

T

Sertifika glivenilir
e

Sertifika gecerlilik
suresi iginde degil

i

layir

Sertifika gegerli

ESHS sertifikasi
gecerli degil

de



Bir sertifikanin {ist kokii bulunurken sertifikanin
icerisindeki bilgilerden yararlanilir. Her sertifikanin
icerisinde Ozne Anahtar Tamimlayicisi(SKI) ve
ESHS Anahtar Tanimlayicisi(AKI) bilgileri vardir.
Ozne anahtar tammlayicis1 sertifikanin kendisini,
ESHS anahtar tanimlayicis1 da sertifikay1 iireten
kok sertifikanin  6zne anahtar tanimlayicisim
gosterir. Bir sertifikanin iist kokiinii bulmak igin ,
icerisinde bulunan ESHS anahtar tanimlayicisi
bilgisi ile tim kok sertifikalarin 6zne anahtar
tanimlayicilar1 karsilastirilir. iki deger birbirine esit
oldugunda da sertifikanin kokii bulunmus olur.
Fakat sadece sertifikayr bulmak yeterli degildir,
bulunan sertifikanin da gegerliliginin ve imzasinin
kontrol edilmesi gerekmektedir.

Sertifikanin iptal durumu ise; sertifikay1 iireten
ESHS nin yayinladigi Sertifika Iptal
Listelerine(SIL) bakarak, ya da ESHS ye ait OCSP
sunucu araciliyla olmak iizere iki sekilde
Ogrenilebilir.

Sertifika Iptal Listesi (SIL / CRL-
Certificate Revocation List)

Yetkili Elektronik Sertifika Hizmet Saglayicisi
(ESHS) tarafindan belirlenmis saatlerde yayinlanan
( Omegin, TUBITAK Kamu Sertifikasyon Merkezi
tarafindan 36 satte bir ) elektronik imzali bir
dosyadir.igerisinde iptal edilmis sertifikalarin seri
numarasini igeren bir liste vardir. Bir sertifika igin
iptal kontrolii yapilacagi zaman sertifikanin seri
numarasi SIL igerisindeki listede aranir. Eger seri
numarasi listede bulunuyorsa sertifika iptal edilmis
demektir, listede yoksa sertifika SiL’e gore
gegcerlidir.

Cevrimi¢i Sertifika Durum Protokolii

(CiSDuP / OCSP - Online Certificate Status
Protocol )

OCSP, RFC 2560’1n i¢indeki Internet Engineering
Task Force (IETF)’ da tanimlanmig bir PKI
teknolojisi standardidir [3]. Sertifikalarin
gecerliliginin kontrol edilmesinde kullanilir. Istek —
cevap (Request — Response) mantigi ile calisir. Iptal
edilen sertifikalar aninda OCSP sunucusuna
bildirilir. Istemciler, OCSP sunucularina birer
istekte bulunur ve durumunu 6grenmek istedikleri
sertifikayi gondererek sunucu tarafindan
imzalanmis bir cevap alirlar. Gelen bu cevap
icerisinde  de  sertifikanin  iptal = durumu
bulunmaktadir.

OCSP, SiL’in gecikme, élgeklenebilme ve yonetim
sorunlarina ¢dziim getirmek i¢in SIL’e tamamlayict
olarak gelistirilmistir.

Sertifika Deposu

Sertifika gegerlilik kontroliiniin stk yapildigi
durumlarda, SIL dosyalarinin her sertifika kontrolii
i¢in yeniden indirilip icerisinden kontrol yapilmasi
kurumlar i¢in birgok yiik getirecektir. Ortalama
IMB  biiyiikliiginde olan SIL  dosyalarinin
indirilmesi hem zaman agisindan ¢ok yavas
olacaktir, hem de internet bant genisligini
titketecektir. Bu ytizden Sertifika Deposu dedigimiz
depolama yo6nteminin kullanilmast kurumlar i¢in
¢cok Dbiiylk kolaylik  getirecektir.  Sertifika
Deposunda, gecerlilik kontrolii yapilan her sertifika
icin kontrol sirasinda gerekli olan tim kok
sertifikalar, cekilen SiLler ya da OCSP cevaplari
giivenligi saglanmis bir veri tabani gibi bir depo
icerisine kaydedilir. Ayni sertifika icin tekrar
gegerlilik kontrolii yapilmak istendiginde gerekli
olan tiim bilgiler depoda bulunmaktadir ve bu
bilgileri tekrar internetten ¢ekmeye gerek yoktur.
Sadece depoda bulunan bilgilerin giincelligi kontrol
edilerek, giincel olamayan bilgiler giincellenerek
gegerlilik kontroli ¢ok kisa bir siire igerisinde
tamamlanabilmektedir.

Oregin bir kurum elindeki 100 sertifikanin
gegerlilik bilgisini 6grenmek istemektedir. Sertifika
deposu kullanilmadigr durumda bir sertifikanin
gegerlilik kontrolii i¢in hem kendisinin hem de st
koklerinin iptal durumunu sormak igin SiLler
cekmek zorundadir.(Bknz. Sekil 1) Su anki
ESHSlerin iirettikleri sertifikalarin bir alt kok, bir
de st kok olmak iizere iki tane koki
bulunmaktadir. Bu da sertifika  gecerlilik
kontroliinde bakilmasi gereken toplamda 3 sertifika
oldugunu gosterir . Kisaca her sertifika gegerlilik
kontroliinde 3 ayrn SIL gekilmesi gerekmektedir.
Bu da 100 sertifika i¢in 300 SIL demektir.Fakat
Sertifika Deposu kullanildigi durumlarda kurum
icin alinan sertifikalarin hepsinin ayni ESHSden
iiretildigi diisiiniiliirse indirilecek SIL sayis1 sadece
3 olacaktir. Ciinkii ilk sertifika icin gerekli tiim
SiLler ¢ekilip depoya kaydedilecek, diger
sertifikalarin  kontrollerinde de bu kaydedilen
SiLlerden yararlanilacaktir ve sonug olarak cekilen
SIL say1s1 100 kat azalacaktir.Bu da kurumlara gok
fazla zaman kazandiracaktir.

Tablo 1 - Sertifika Deposu kullanilarak yapilan
kontrolde gerekli SIL sayilari

Sertifika | Sertifikanin Cekilecek SIL sayisi
sayisl kok sayisi SD SD
kullanilmadan | kullanilarak
1 2 3 3
100 200 300 3

1000 2000 3000 3




Sertifika Gecerlilik
Aciklar Ve Coziim Yollar:

Sertifikanin ~ gecerlilik  kontrolii  yapilirken
farkedilmesi zor hatalar olusabilir ve bu hatalar da
geri doniilemez sonuglar dogurabilir. Bu hatalardan
bazilar1 ve Onerilen ¢oziim yollart asagida
belirtilmistir.

Sertifikanin iist kokii bulunurken:

» Sertifika gegerlilik kontroliinde kullanilmak
tizere tanimli ve giivenilir kabul edilen kok
sertifikalar ~ ‘Giivenilir Kok  Sertifikalar
Listesi’nde tutulurlar. Sertifikanin igerisindeki
ESHS anahtar tanimlayicisina  bakilarak
bulunan st kokiin sadece Giivenilir Kok
Sertifikalar  listesinde ~ bulunmas1  yeterli
degildir. Kotii niyetli kisiler; gercek bir kok
sertifikanin  sahip oldugu ©ozne anahtar
tanimlayicist ile sertifikanin  bir kopyasim
yaratarak kendi amagclart  dogrultusunda
kullanabilirler, bu da ¢ok bilylik ve
farkedilmesi zor agiklara sebep olabilir.

COZUM : Sertifikanin iist kok sertifikasi
Giivenilir Kok Sertifikalar Listesinden
bulunduktan sonra  bulunan  kok
sertifikanin da  imzasinin  gegerliligi
kontrol edilmelidir.

Kontroliideki

SiL’den iptal kontrolii yaparken;

> SIL’ler ESHSIer tarafindan belirlenen saatlerde
yayinlandigi icin, bir SIL’in yaymlanmasindan
diger SIL’in yaymlanmasma kadar olan siire
icerisinde iptal edilen sertifikalarin gegerliligi
bir sonraki SIL yayin tarihinden énce kontrol
edildiginde sertifikalarin  gegerlilik  bilgisi
dogru olarak goriintiilenemeyecektir. Kisaca
iptal edilmis olan bir sertifika gegerli
goriinecektir.  (Bu sorun gegmis zamana
yonelik olmayan o anki sorgular i¢in gegerlidir,
geemise yonelik sorgu yapiliyorsa bdyle bir
sorun yasanmayacaktir.)

cOZUM Eger o andaki gegerlilik
kontroli yapilacaksa gegerlilik
kontroliinde OCSpP kullanilmast
Onerilmektedir.
Sertifika iptal tarihi
fremememes @ ® e |
1.c1 SIL T 2.¢1 SIL

SL‘I-l‘gll Zamai

Sekil 2 — Bir sertifika iptal durumu

Sekil 2 — Bir sertifika iptal durumu® ye gore 1.ci
SiL’in yayinlanmasindan 2.ci SiL’in
yayinlanmasina kadar olan siire iginde bir sertifika
iptal edilmistir. Hemen sonrasinda bir sorgu
yapilmig ve bu arada heniiz yeni sil yaymlanmadigi
icin sertifika gegerli sayilmistir. Bu durumda OCSP
kullanilmis  olsaydi sertifikanin iptal edildigi
anlagilacak ve hatalar 6nlenmis olacakti.

Sertifikadaki  adreslerden iptal  kontroli
yaparken;

» Sertifikanin igerisindeki adreslerden indirilen
Sertifika Iptal Listelerinin dogrulugu da kontrol
edilmelidir. Ciinkii verilen adres 3.cii kisiler
tarafindan baska bir adrese yonlendirilerek
farkl1 bir SIL indirilmesine sebep olabilir. Bu
da yine iptal edilmis bir sertifikanin gegerli
gosterilmesine sebep olabilir.

COZUM : Adresten alman iptal listesinin
de tarihi ve imzasmin gegerliligi kontrol
edilmelidir.

OCSP’den iptal kontrolii yaparken;

» Sertifikanin igerisindeki OCSP adresinden
yapilan gecerlilik kontroliinde de OCSP
sunucusundan gelen cevap da  kontrol
edilmelidir. Ciinkii verilen adres 3.cii kisiler
tarafindan bagka bir adrese yonlendirilebilir ya
da farkli bir sertifikanin durumu cevap olarak
dondiirtilebilir.

COZUM : Sunucudan gelen cevabin tarihi
ve imzasmin gecerliligi kontrol edilmeli
ayrica gelen cevabin, durumunu 6grenmek
istedigimiz sertifikaya ait olup olmadigina
da bakilmalidir.

Ek SiL listesi yaymlandiginda;
> Her SIL igerisinde bir sonraki SIL’in
yayinlanma tarihi bulunmaktadir. Fakat bazi
durumlarda ek SiLler yaymlanabilmektedir.
SiLlerin  depolanarak  kontrol  yapildig1
durumlarda bir sonraki SIL’in yayinlanmasina
daha vakit oldugu igin tekrar bir SIL yaymlanip
yayinlanmadigina  bakilmaz  ve  arada
yaymnlanmig  olan  listeler  kacirilabilir.
Boylelikle yanlis sonuglar elde edilmis olur.
COZUM : Anlik kontroller yapilacaksa
OCSP kullanilmalidir.

SIL ve OCSP Karsilastirmasi

Sertifika gegerlilik kontroliinde kullamlan SiL
ve OCSP’lerin farkli  durumlara  gore
birbirlerine iistiinliikleri vardir. SiL’ler belirli
araliklarla yayinlandiklari i¢in bazi
kontrollerde bazi sertifikalarin  gecerlilik
durumlart dogru anlagilamamaktadir.(Ornek :
Sekil 2 — Bir sertifika iptal durumu) Bu yiizden
eger  bir internet baglantisi varsa OCSP
kullanilacak ilk yontem olmalidir.



Ayrica SIL ve OCSP arasinda biiyiik bir hiz farki
da vardir. SIL listelerinin ortalama biiyiikliigii IMB
civarindadir(iiretilmis olan 100000 sertifika igin
ortalama deger), OCSP’lerin ise 4KBdir. Aradaki
bu fark ciddi bir hiz farkina yol agar. Sil ve
OCSP’ler arasindaki cevap alma siireleri 1, 100 ve
10000 sertifika igin, Sertifika Deposu kullanilarak

ve kullanilmadan incelenmistir. (Bknz : Tablo3,
Tablo6)
Incelemeyi  kalitatif — olarak  yapabilmek

amactyla bir sorgunun toplam maliyetini
(zaman olarak) Formiil 1 ve Formiil 2’deki

gibi ifade edebiliriz. Formiillerdeki
kisaltmalarin ~ anlamlarmi1  agagidaki  gibi
Ozetleyebiliriz.

tss : toplam sorgu siiresi

is : istek sayis1

SS : SOrgu sayist

pys : paket yolculuk siiresi
pb : paket biiytikliigii

bg : bant genisligi

es : ESHS sayist

88,y = ) (pyst pb/bg)
0

n=

Formiil 1

tss;; = ) (pyst pb/bg)
n=0

Formiil 2

Bu formiillere dayanarak 2, Tablo 3, 4, 5 ve Tablo 6
olusturulmustur.

Tablolar incelendiginde ortaya ¢ikan sonuca gore;
Sertifika Deposu kullanilmadigi durumda OCSP ile
yapilan sorgulama SIL ile yapilan sorgudan
yaklasik 6 kat daha hizlidir, baglanti hiz1 arttikga bu
fark giderek azalmakta ve birbirine yaklasmaktadir.
Fakat herzaman siirekli hizli baglanti yakalamak
pek miimkiin olmadigindan aradaki bu fark bizim
i¢in dnemlidir.

Sertifika Deposu kulanilarak yapilan
sorgulamalarda ise, yapilan ilk sorguda gerekli tiim
SiL’ler bir kez ¢ekilir ve Sertifika Deposuna
kaydedilir. Depo  kullanilarak  yapilan ilk
sorgulamanin depo kullanilmadan yapilan sorgudan
cok fazla bir farki yoktur, fakat ikinci sorgudan
itibaren sorguya cevap alma hiz1 artacaktir. Ciinki
durumu sorulan her sertifika igin gerekli olan SiL
depoda mevcuttur ve yeni bir SIL ¢ekmeye gerek
olmayacaktir. (yeni SiLlerin yaymlanmasina daha
zaman oldugu durumlar igin gecerlidir, yeni SIL
yayinlanmigsa onun da ¢ekilmesi gerekmektedir.)

Depo kullanildigt durumlardaki tablolar
incelendiginde ocsp sabit kalirken SIL ile ilgili siire
giderek azalmakta ve SIL avantajli duruma
gelmektedir.

Tablo 2 — Bir Sertifika icin sertifika gecerlilik kontrol sorgusu

bant OCSP OCSP paket | OCSP SIL SIL paket SiL
genisligi transfer yolculuk toplam transfer yolculuk toplam .
(bit/saniye) siiresi siiresi siire siiresi siiresi siire SIL/OCSP
56K 1,0000 2,0000 3,0000| 256,0000 2,0000| 258,0000 86
512K 0,1250 2,0000 2,1250| 128,0000 2,0000| 130,0000| 61,17647
1024K 0,0625 2,0000 2,0625 64,0000 2,0000 66,0000 32
2048K 0,0313 2,0000 2,0313 32,0000 2,0000 34,0000| 16,73846
sonsuz 0,0000 2,0000 2,0000 0,0000 2,0000 2,0000 1
Tablo 3 - 100 Sertifika icin sertifika gecerlilik kontrol sorgusu
bant OCSP OCSP paket | OCSP SiL SIL paket | SIL toplam
genisligi transfer yolculuk toplam transfer yolculuk siire .
(bit/saniye) siiresi siiresi siire siiresi siiresi SIL/OCSP
56K 1,0000 2,0000| 300,0000| 256,0000 2,0000| 25800,0000 86
512K 0,1250 2,0000| 212,5000( 128,0000 2,0000| 13000,0000| 61,17647
1024K 0,0625 2,0000| 206,2500 64,0000 2,0000| 6600,0000 32
2048K 0,0313 2,0000| 203,1250 32,0000 2,0000| 3400,0000| 16,73846
sonsuz 0,0000 2,0000| 200,0000 0,0000 2,0000 200,0000 1




Tablo 4 - 100 Sertifika icin Sertifika Deposu kullanilarak ve 3 ayr1 ESHS ’nin oldugu durumda yapilan ilk
gecerlilik kontrol sorgusu

bant OCSP OCSP paket | OCSP SiL SIL paket |
genisligi transfer yolculuk toplam transfer yolculuk | SIL toplam )
(bit/saniye) siiresi siiresi siire siiresi siiresi siire SIL/OCSP
56K 1,0000 2,0000| 300,0000| 256,0000 2,0000 774,0000 2,58
512K 0,1250 2,0000| 212,5000| 128,0000 2,0000 390,0000| 1,835294
1024K 0,0625 2,0000| 206,2500 64,0000 2,0000 198,0000 0,96
2048K 0,0313 2,0000| 203,1250 32,0000 2,0000 102,0000| 0,502154
sonsuz 0,0000 2,0000| 200,0000 0,0000 2,0000 6,0000 0,03

Tablo 5 - 10000 Sertifika icin Sertifika Deposu kullanilarak ve 3 ayr1 ESHS’nin oldugu durumda yapilan
gecerlilik kontrol sorgusu

bant OCSP OCSP paket SiL SiL
genisligi transfer yolculuk transfer paket )
(bit/saniye) siiresi siiresi OCSpP siiresi yolculuk | SIL toplam .
toplam siire siiresi siire SIL/OCSP
56K 1,0000 2,0000| 30000,0000| 256,0000| 2,0000 774,0000 0,0258
512K 0,1250 2,0000| 21250,0000| 128,0000| 2,0000 390,0000| 0,018353
1024K 0,0625 2,0000| 20625,0000| 64,0000| 2,0000 198,0000 0,0096
2048K 0,0313 2,0000| 20312,5000| 32,0000| 2,0000 102,0000| 0,005022
sonsuz 0,0000 2,0000] 20000,0000 0,0000] 2,0000 6,0000 0,0003

Tablo 6 - 100 Sertifika icin Sertifika Deposu kullanilarak ve 3 ayr1 ESHS’nin oldugu durumda yapilan 2.ci
gecerlilik kontrol sorgusu

bant OCSP OCSP paket | OCSP SiL SIL paket | SIL toplam
genisligi transfer yolculuk toplam transfer yolculuk siire .
(bit/saniye) siiresi siiresi siire siiresi siiresi SIL/OCSP
56K 1,0000 2,0000| 300,0000 0 0 0 0
512K 0,1250 2,0000| 212,5000 0 0 0 0
1024K 0,0625 2,0000| 206,2500 0 0 0 0
2048K 0,0313 2,0000| 203,1250 0 0 0 0

* Tablolarda ortalama OCSP biiyiikliigii 4KB ve SIL biiyiikliigii 1024KB olarak hesaplanmustir.

** Tablolardaki siirelerin tamami saniye cinsinden verilmistir.

Sonu¢

Yapilan caligmalarda sertifika gecerlilik
kontroliinde farkli durumlarda farkli sorunlar ya da
sikintilarla  karsilasildigini  gordiik Bu sorunlan
¢6zmek i¢in uygulanacak yontem titizlikle segilmeli
ve Onlemler ona gore alinmalidir. Gegerlilik
kontrolinde ne zaman OCSP kullanilacak, ne
zaman SIL kullanilacak ya da Sertifika Deposu
olusturulacak m1? cevab1 bulunmasi gereken en
onemli sorulardir. Bu sorularn yanitlar1 aranirken
sorgulanacak sertifika sayisi, internet baglanti hizi,
Sertifika Deposu olusturma maliyeti, ayn1 sertifika
icin gecerlilik kontrolii tekrarlanma orani en 6nemli
unsurlar olarak 6ne ¢ikmaktadir.
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